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OIINCAHUE HA JJEKIIMUOHEH KYPC

1.HanmenoBanme Ha kypca: [Ipakmuku 3a kubepcueypnocm ¢ DevOps
2.Kox na xypca: M.01.027.2

3. Bua Ha kypca: usbupaem

4. HuBo: macucmuvp

5. T'onuHa Ha u3y4yaBaHe: gmopa

6. CemecTnp: mpemu

7. bpoi kpenurtu: 4.5
8. Ume Ha aekTopurte: ria.ac.a-p Crpaxuia Cokonos, ac. Opxan Moupu3

9. PesyaTaTu oT 00y4eHHETO 32 JMCHUIIUHATA:

Llenma Ha Kypca € Ha TOKaXe MOIXOAuTe 3a Bb3NpuemMane Ha DevOps TeXHUKH 3a
HENPEKbCHATO MOA00psSBAHE HA CUTYPHOCTTAa Ha €HAa OpraHu3alUsi Ha BCAKO HHUBO, BMECTO
yCUIIMATA Ha apXUTEKTUTe Ja ObAaT (OKycHMpaHH €IWHCTBEHO BBPXY 3aluTata Ha
UHPPACTPYKTYpA....

CryneHTuTte, NPUKIIOYUIN O0yUYEHUETO CU MO AUCLUUIUIMHATA, TPIOBa Ja MPUAOOHSIT:

OchoéHu 3HaHus TIO TIO 3aIUTa Ha OOJAaYHH YCIIYTH W M3IOJ3BaHE HA TEXHWKU U CIOCOOM 3a
WHTETpUpaHe Ha CUTYPHOCTTA JAMPEKTHO B pa3paOOTBaHHs MPOIYKT; BHEAPSBAHE Ha €NEMEHT 3a
CUTYPHOCT Ha BCEKU CJIOM, KaTo HalpuMep 3a ClloeBeTe Ha ye0 NpUIIOKEHHETO, objiayHaTa
nHppacTpyKTypa, KOMYHMKAIMSITa W TMpolleca Mo JoctaBka Ha codryep. C momomira Ha
IIPAKTUYECKH MPUMEpPU OMBAT pa3ydyeHU OCHOBHUTE aclEKTH Ha CUTYPHOCTTA, KaTo OJIOKMpaHe Ha
aTaky, OTKpHBaHEe HAa W3MaMH, O0JlayHa KPUMMHAJINCTHKA U PEeakIys Mpu MHIHMIEHTH. B Kypca ca
3aCTBIEHM M TEMM [0 pas3lIMpsiBaHe Ha curypHoctra Ha DevOps, kaTO OlEHKa Ha pHCKa,
MoJIeJIMpaHe Ha 3aIlaxy U HEeMPeKbCHATa CUTYPHOCT.

Ipaxmuuecku ymenus 3a padota Ha 6a3a CbBPEMEHHU NMPAKTUKHU B UHAYCTPUATA 3a pa3paboTKa
Ha curypeH koJ, karo Hanpumep CERT, CWE, 3amura Ha Android npunoxenus 1 OWASP kox;
WHCcTpyMeHTH 3a Tperjien Ha KoJa ¥ aHaiau3 nocpeactsom noaxoaa Whitebox 3a unentudumnmpane
Ha crneuuduyHu mpobremu chc curypHoctTa, Kato XXE, necepmammzamus u SQL ummHxekuus;
Pabora cbc chbBpeMEHHM MHCTPYMEHTH 3a TeCTBaHe Ha curypHoctra. OCHOBHHUTE €JIEMEHTH Ha
CHUCTeMH 3a TECTBaHE, KOWTO BKIIOYBAT TECTBAaHE HAa CUTYPHOCTTa, yeO M MOOWUIHH BPB3KH,
KOH(UTrypamnus, KOMyHHKalUs, IPOBEpKa Ha KOMIIOHEHTH, IPEIOCTABEHH OT TPETH CTPaHH U
YyBCTBUTEIHA UH(DOpMALIHSL.

Komnemenyuu: Cres ycrienHo NpuKIIOYBaHEe Ha Kypca CTyAGHTUTE TpsOBa Ja MOrar:

» Tloaxoau 3a mpoBepKa W MOCTUTAHE Ha ChOTBETCTBHE ChC CUTYPHOCTTA, PETYJalud U
M3HCKBaHM Ha 11a3apa;

» YMeHUs 3a BHEAPSBAHE HA MPAKTHKH 33 CUTYPHOCT B pa3iMyHH 001acTH, Oa3upaHH Ha
mwiarpopmara OWASP SAMM.

» 3HaHMA 3a UW3BBPIIBAHE HA JEHHOCTH B pPa3IMYHU POJU KAaTO YIpPaBICHHE Ha
CUTYPHOCTTA,

» Ekunu 3a pa3paOoTka Ha 3aIUTCHU MPUITIOKEHHsI, QA ¥ ONEpaTUBHH CKUIH. 3HAHUS 32
poJisitTa, OTrOBOPHOCTTa M B3aUMOOTHOLIEHMSITA Ha €KHUMNa [0 CUTYpPHOCTTa B
OpraHU3aIliOHHATa CTPYKTYpa ChII0 OKa3BaT BIUSHUE..

10. Haunn Ha npenogaBaHe:

Hauunvm na npenooasane: O0y4eHHETO MO AUCUUIUIMHATA , IIpakTUKHN 32 KHOEPCUTYPHOCT B
DevOps” ce u3BbpIIIBa Mpe3 TPETH CEMECTBP, CHIIACHO ACHCTBAIIMSA y4eOCH IUTaH 4pe3 JICKIUH,
rpynupaHd Ha OJOK WM MO €AMH ydyeOeH yac CeIMHUYHO B MPOAbIDKeHHEe Ha 15 cenMuuu u
NPaKTUYECKH YIPAXHEHUS, TPYNUPAHU IO JBa Y4eOHH dYaca CeIMHUYHO B MPOABDKEHHE Ha 15



ceAMUIIM WM Ha Osok. [IpakThuecku ympakHEHUs ce€ MPOBEXAAT MO KIACHUYECKUS HAYMH KaTo
CTYJCHTHTE C€ 3alo3HaBaT [OCIEAOBATEIHO C TPEABUACHHUS MaTepuan. T[BbpACHHUITA Ce
WIIOCTPUPAT C MPUMEPH, KOUTO MAKCUMAJIHO yJIECHABAT padoTaTa Ha CTYJICHTUTE B YIIPaXKHEHUSTA.
[TpakTHueckuTe YMpakHEHUS ce MPOBEXKIAT B JlabopaTopHsi WM Ha COOCTBEH KOMITIOTHP Ha
CTYJICHTa, CHa0JCHU ¢ HEOOXOJAMMOTO 00Opy/BaHE — Xapayep U 1uiaropmu 3a pazpaboTBaHe Ha
npakTHKu 1o kubepcurypHocT B DevOps. Ilpean BeskO MpakTHYECKO 3aHSATHE CTYACHTUTE ca
MHPOPMHpPAHH 32 HEOOXOIMMOCTTA OT MPEIBAPUTEIIHA TIOATOTOBKA 10 ChOTBETHATA TEMA.

11. IlpeaBapuTe/J HM U3UCKBAHUSA:

Cmyoenmume cnedeéa oOa wumar OONayHU TEXHOJOTWH, YTpaBlIeHUE Ha O0JIaYHU
uHppactpyktypu, Cuctemu 3a HaOdrofeHHe Ha oOnmauHu WHEGpacTpykTypH, lIporpammupane Ha
Python, IIporpamupane Ha Java, ABTOMaTH3MpaHO yIpaBjieHHE Ha KOHPHUrypamus mox Linux.

Kypcose, nonzeéawu oucyuniunama ca: ABTOMATH3UPAHO OCUTYpsIBAaHE Ha KadyeCTBOTO Ha
co(ryepa, paspaboTBaHe Ha MarHCThPCKa Te3a.

12. Cbabpxkanue HA Kypca:

Boeegenue B kypca. [Ipaktukute DevSecOps MOTHBaLMS U CHbBPEMEHHU NMPEIU3BUKATEIICTBA.
Security compliance. ChOTBETCBHE CHhC 3aKOHU W MOJUTUKU 32 CUTYPHOCT B OpTraHU3alIUATA.
OmnpenensiHe Ha LENWU M TIOKa3aTenu 3a curypHoct. OpranmzammonHa nen. llen/mokasaren 3a
pasButue. Omenka Ha 3amiaxu. Onpegensdse Ha QA nen/mokaszarenu. OrnepaTUBHU
nenu/nokasarenn. [lomoOpsiBane Ha curypHocta Ha HH(ppacTpykrypHata cpena. OmnepaTHBHO
aKTUBUPAHE Ha MTOCTABEHU IIEJIH.

IIporpamMa u opraHusanus 3a OCUTypsiBaHE Ha cUTypHOCT. [Iporpama 3a ocurypsiBaHe Ha
curypoctra. SDL (OKusHen nukbia Ha pa3paOoTKu 3a 3ammMra Ha npuioxeHus). [Ipernen Ha
iatpopmara OWASP SAMM. CeBpeMeHHHM NPaKTHKH, HACOKH M MOJIEIMpaHE Ha TPOLECH 3a
curyproct.Iloaxon 3a onpenensiHe Ha U3UCKBAHUS 32 CUTYPHOCT U CboTBeTCTBHE. [IpencraBsHe Ha
o0o6mena cucrema 3a oneHka Ha ys3Bumoctu (CVSS). MsuckBanus 3a curypHoct 3a yeod
npwioxenus. CTaHAapT 3a TMpOBEpPKa Ha CUTypHocTTa Ha npmiokeHusita OWASP (ASVS).
W3rpaxxnaHe Ha mopTall CbC 3HAHMS 32 CUTYpHOCT. MI3MCKBaHUS 3a CUTYPHOCT 3a TOJIEMU JIaHHHU.
TexHUYecKu paMKH 3a CUTYpHOCT Ha TosieMu JaHHH. V3uckBanus 3a nmoseputenHocT 3a GDPR.

[Tomxox 3a pa3paboTka Ha TporpaMa 3a OCUTYpsIBaHE Ha 3allMTa Ha MpUiIokeHus. Microsoft
SDL u SAMM. OOy4eHre M OCBEIOMEHOCT 3a KuOepcurypHocT. KynTypa Ha KHOEpCUTYPHOCT.
[Tnardopmu 3a ocurypsiBaHe Ha KHOSPCUTYPHOCT Ha yeO mpuioxeHwus. [1oaxoa 3a ocurypsiBane Ha
HENpPEeKbCHAT MpOIleC MO WHTETHpaHe Ha MPAKTUKH 3a KuOepcurypHocT mocpenctBoM DevOps.
ApXUTEKTypa Ha CUTYPHOCTTA U MPUHIUIK HA MPOEKTUPAHE Ha 3alUTeHH NpuiiokeHus. [loaxon
3a aHAJIM3 Ha apXUTEKTypaTa 3a CUTYPHOCT Ha oOjaunute yciayru. [loaxon 3a omeHka u u30op Ha
Java nnatgopma 3a ocurypsiBaHe Ha CUTYpHOCTTa Ha yeO npuiokenus. Ilperyien Ha cpliecTByBaim
wiatopmu 3a yed CUTypHOCT. 3alliuTa Ha MOBEPUTEHOCTTA HAa JAHHUTE NMPHU yed MpPUIIOKEHUS.
VYmupasnenne Ha ganaute: Apache Ranger m Atlas. YnpaBnenue Ha 3ammrara Ha KOMIOHEHTH C
OTBOPEH KO/, MPEOCTaBEHU OT TPETU CTPaHHU.

[IpakTuky 3a MojenMpaHe Ha 3aIulaxy W Ju3ailH Ha 3allUTEHU MPWIOKEHHUd. MozaenupaHe Ha
3ammaxu ¢b¢ STRIDE. ChBpemMeHHH NMpakTHKW 3a pa3paboTka Ha 3ammuTeH kona. Ch3maBaHe Ha
curypHa 0a3za 3a u3xojieH koJ. MHcTpymeHTH 3a npersien Ha koA. MHCTpyMeHTH 3a cKaHMpaHE Ha
3amTara Ha koJ. Kommunupane cbe 3amura. OOpaboTka Ha mpoOIeMH U U3KIIOYEHHUS MpU
3amuTeH KojA. CHUTypHOCT M TOBEPUTEITHOCT MpPHU MPOCKTUpaHe Ha mpuioxkenus. [Ipermen Ha
3alIUTeHa apXuTeKTypa. YaoctoBepsBane. Otopuzanus. YMpaBieHHEe Ha cecusATa. 3aluTa Ha
BXOJHO-M3XOMHUTE Ha paHHU. [lmardopmu 3a ocurypsiBaHe Ha 3allUTa W ITOBEPUTEITHOCT:
VYnpaBieHue Ha KOMIIOHEHTH OT TpeTu cTpaHu. [InaH W mpakTuUKu 3a TeCTBaHE Ha CUTYPHOCTTA.
Wsrpaxknane Ha 6a3a OT 3HaHUS 3a TECTBaHE Ha curypHoctTa. [1laGinonu 3a nmuaHoBe 3a TecTBaHE Ha
CUTYpHOCTTa. M3rpaxknaHe Ha cpela 3a TECTBAaHE Ha CHUTYPHOCTTAa M CTpaTerusi 3a TECTBaHE.
[Ipernen na moaxoau 3a xakBaHaHe Ha npuioxkeHus:: Excruiodith m CVE. Xakepcku TEXHUKH.
Nudopmanus 3a 3monamepen codryep. Msrpaxkaane Ha cpena 3a o0yueHue mo KuOepcurypHocCT.

[TpakTuku 3a TecrBane mo moaxoma Whitebox. IToaroroBka 3a mpernen va Whitebox. IIpernen
Ha LIETUs MPOEKT U ONpeeNisiHe Ha BHCOKOPUCKOB Monyll. KOHTpoJjeH chnuchk 3a Mperjien Ha
Whitebox. Mozenu Ha 3amuTa ¥ KJIFOUYOBH JIyMH 3a pa3paboTka Ha 3amMTeH Koi. M3mon3BaHe Ha
HAa0Op OT HMHCTPYMEHTH 3a TECTBaHe Ha CHUTYpHOCTTa. OOIIM WHCTPYMEHTH 3a TeCcTBaHE Ha



curypHocTTa. Kputepun 3a TecTBaHe Ha aBTOMaTH3amnusATa. TecTBaHe Ha curypHoctta Ha Android.
3ammra Ha HHGpacTpyKTypHa KoH(urypamus. CkaHupaHne 3a curypHoct Ha Docker. MHTerpupanu
MHCTPYMEHTH 3a CHTYPHOCT. ABTOMAaTH3alMs Ha CUTYpPHOCTTa B TMpOIEC MO HENpeKbCHATa
MHTETpalisl Ha JocTaBkata Ha codryep. [IpakThku 3a KHOEPCHUTYpHOCT TpU pa3paboTKaTa |
pasrpeimanero Ha codryep. IDE mmberuHm 3a aBTOMaTtM3mpaHe Ha TMperiena Ha  Koja.
ABTomaru3aiys Ha curypHoctta B Jenkins. ChbBpeMEHHH MPAKTUKH 33 PEaKIysl MPH WHIUICHTH B
kubepcurypHocrta. IloaroroBka, nerekuusi u aHanu3. OrpaHudaBaHe M BH3CTAHOBSIBAHE Ha
pabotHO chcTosiHue. [lmardopmu 3a MojenupaHe Ha MPOLEC 1O PEakius Ha WHIUACHTH ChC
curypHoct (SIRP). Crpykrypa nHa exun SOC. TexHuku 3a kuOeppascieBaHE€ Ha HHIMJIEHTH.
MoHUTOpHHT Ha cUTrypHOCTTa. Pamka 3a HaOmofeHne Ha curypHoctTa. Habop oT MHCTpyMEeHTH 3a
pa3y3HaBaHe Ha 3aruiaxud. HaGop oT MHCTpyMeHTH 3a cKaHMpaHe Ha curypHocTTa. [lmardopma 3a
aHaJM3 Ha TOBEJCHUETO Ha 3ioHaMepeH codryep: YARA. AHanu3 Ha 3ammrarta ¢ MOMOIITa Ha
BigData mnardopmu. TheHive: mnatdgopma 3a aHanm3 Ha 3aruiaxu ¢ oTBopeH kon. Ilmardopma
Apache Metron.
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14. MeToam ¥ KpUTEpHH HA OLICHSIBaHe:

JluciuruinHaTa 3aBbpIBa ¢ U3IMUT.

OxoHyaTenHaTa OLEHKAa MO JAUCHUILIMHATA ce odopms upe3 (unaneHn Tect. [lmcMeHHsT Tect
oOxBallla OTBOPEHU M 3aTBOPEHH BBIPOCH BBPXY MaTepHaia, IOCOYCH B KOHCIIEKTA M TPEACTaBEeH
Ha JICKIIMUTE M0 AMCUUIUTMHATA. KpuTepunre ca: M34epnaTesHOCT, TOYHOCT M 33AbJI00UYEHOCT MpH
OTrOBapsiHE Ha MMOCTaBEHUTE BHIIPOCH B TECTA.

15. E3uk Ha npenofaBaHe: 0v12apcKu/aH2IUNCKU



